
Wir bieten eine nichtinvasive  
und kontinuierliche Überwachung  
der  IT, IoT und OT-Geräte  
Ihrer Gesundheitseinrichtung an

Medizinisch

Technologie

Personal

Im Gesundheitswesen nimmt die Wichtigkeit der Vernet-
zung von Software und Medizintechnik untereinander 
immer weiter zu. Die massiven Cyberattacken in letzter 
Zeit verdeutlichen, wie sehr Gesundheitseinrichtungen 
böswilligen Angriffen ausgesetzt sind und welche Folgen 
dies haben kann: 
 • massive Störungen der Arbeitsabläufe
 •  potenzielle Risiken für die Sicherheit 

der Patienten und ihrer vertraulichen Daten
 •finanzielle Verluste und Rufschädigungen

Relyens verstärkt seinen ganzheitlichen Ansatz im  
Management von Cyberrisiken und bietet zweckmäßige 
Präventionslösungen zur Beherrschung und Verringerung 
des Risikos.
Die Lösung Cynerio 360: eine umfassende Übersicht 
und Bestandsaufnahme all Ihrer vernetzten Geräte im  
Bereich IT/IoT/IoMT/OT.
Die speziell für Gesundheitseinrichtungen entwickelte  
Lösung identifiziert und kategorisiert alle OT-, IoT- IT/
IoMT-Geräte, die mit dem Netzwerk der Einrichtung verbun-
den sind. Darüber hinaus ermöglicht sie eine Identifikation 
von Risiken und Schwachstellen um diese zu beheben.

Cynerio 360 schafft ein kontinuierliches Monitoring aller Geräte 
und Aktivitäten im Netzwerk, um Bedrohungen zu identifizieren

BESTANDSAUFNAHME 
& ÜBERSICHT

(INVENTORY & VISIBILITY)

ANGRIFFSERKENNUNG 
UND REAKTION

(ATTACK DETECTION & RESPONSE)
PRÄVENTIVES 

RISIKOMANAGEMENT
(PREVENTATIVE RISK MANAGEMENT)

Healthcare Cybersecurity
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Für weitere Informationen wenden Sie 
sich an unsere Relyens-Experten

kontakt@relyens.eu

→  Identifizierung aller Geräte 
im Informationssystem in 
Echtzeit

→  Automatische Erfassung  
und Aktualisierung des 
Gerätebestands

→  Einholung detaillierter 
Informationen über die 
Geräte

→  Analyse der Risiken der 
vernetzten Geräte 
(Sicherheitslücken, Updates 
durch den Hersteller, 
Einstellungsfehler)

ANGRIFFSERKENNUNG 
UND REAKTION

→  Schutz Ihrer Medizin- und 
loT-Geräte vom ersten Tag 
an

→  Identifizierung aktiver 
Angriffe 

→  Cynerio Live Support 
Ratschläge bezüglich 
“O-Day-Angriffen” 

PRÄVENTIVES 
RISIKOMANAGEMENT

→  Umsetzung und Freigabe   
von Maßnahmen zur 
Mikrosegmentierung auf 
Netzwerkebene

→  Vorrangige Empfehlungen 
zur Behebung von 
Schwachstellen zur 
Verbesserung der Sicherheit 
des Krankenhaus-
informationssystems

→  Dashboards und Berichte 
für ein erfolgreiches 
Risikomanagement 

→  Cynerio Live Support  
Ein auf Medizinprodukte 
spezialisiertes Supportteam

Die Vorteile

 +  Die flexible Lösung kann an Ihre Bedürfnisse angepasst werden
+  Verbindung mit den technologischen Komponenten Ihrer Ökosysteme
+  Multifaktorieller Risikoscore
+    Eine umfangreiche Wissensgrundlage im Bereich von Medizin-

produkten und vernetzten Geräten
+  Nicht-invasive automatische Überwachung
+ Übereinstimmend mit der DSGVO
+ Kenntnis der Stufen der Ausnutzbarkeit von Sicherheitslücken

Warum Relyens?

•  Ein 360°-Ansatz im Bereich Cyber-Risiko
•  Eine individuelle Betreuung durch unsere europaweit tätigen 

Cyberexperten und Partner
• Mehr als 95 Jahre Erfahrung im Bereich des Gesundheitswesens

(INVENTORY & VISIBILITY) (ATTACK DETECTION & RESPONSE) (PREVENTATIVE RISK MANAGEMENT)
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